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一，系统安全拓扑
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二，系统安全设计

1、网络安全

系统应用服务器和数据库服务器均部署在内部网络或私有网络，与互联网接入设备之间部署边界防火墙，严格控制传入传出的流量和网络端口开放，按最小开放原则，仅开放系统需要的业务端口，关闭其他额外的端口。

2、Web安全

在互联网区域部署web防火墙，拦截来自互联网的网络攻击与入侵防范。在最接近用户的区域优先过滤非法请求与非法的SQL注入。

3、日志审计

部署日志审计服务，采集来自应用服务器等服务器的操作系统日志，中间日志以及信息系统的访问日志和操作日志，日志至少保留6个月。

4、数据库审计

部署数据库审计服务，设计数据库层面的全部操作，包括数据查询，插入，编辑，删除，以及数据库的导入导出和备份等。对于数据的查询和检索保留查询和检索记录，方便朔源。


5、主机安全

操作系统安装防病毒软件，定期更新病毒特征库，操作系统定期更新补丁，定期进行安全扫描。主机与主机之前网络按最小原则进行配置，设置服务器IP白名单仅允许白名单内的主机互相访问，并开启操作系统审计功能。

6、应用安全

应用系统具有完善的权限控制体系，按不同的角色划分不同的权限，对于重要的数据查询与导出需要两个账号以上互相授权才可以执行。数据和导出需要添加水印，防止数据非法复制。对于病例等敏感信息，数据存放在资源服务器中，并且加密保存，读取需要经过解密才可以访问。

7、传输安全

    应用服务器使用SSL协议进行数据传输。应用服务器和数据库服务器之间使用内网传输。
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