                                                               
[bookmark: _Toc507515553]广东省人民医院网页防篡改产品采购
项目需求

[bookmark: _Toc507515554][bookmark: _Toc207605232]一、项目名称和概况
1.1 项目名称
项目名称：广东省人民医院网页防篡改产品采购项目
1.2 项目概述
外部网站因需要被公众访问而暴露于因特网上，因此最容易成为黑客的攻击目标。虽然目前已有防火墙、入侵检测等安全防范手段，但现代操作系统和业务应用系统的复杂性和多样性导致系统漏洞层出不穷、防不胜防，黑客入侵和篡改页面的事件时有发生，所有的Web网站都需要进行页面内容的保护，防止非授权人员随意篡改内容，对于一些更新快、容量大、权威性的网站就更需如此。
医院原有一套iGuard V5.0网页防篡改产品，保障医院官网的信息安全，但产品版本过低，不满足现有官网Web系统的环境，需要升级。另外医院官网Web系统已升级为两台服务器，原有防篡改产品，仅能保护一台Web系统服务器，需新增采购一套防篡改产品，对医院官网进行整体的保护。
[bookmark: _Toc507515555]二、采购清单
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[bookmark: _Toc23882_WPSOffice_Level1][bookmark: _Toc363663785][bookmark: _Toc21785][bookmark: _Toc507515557]三、详细配置要求
3.1防篡改产品技术要求
3.1.1篡改检测功能要求
1. 同时支持内嵌比对、轮询比对、驱动过滤、轮询扫描、驱动扫描、发布扫描六种本地防护手段和网页监测、应用防护两种网络防护手段。
2. 内嵌比对应支持阻断响应、自动恢复、删除文件和留存快照四种篡改处理机制。
3. 驱动过滤应支持细粒度的防护规则配置，规则的配置项至少须包括用户、进程路径、文件操作模式和文件路径。
4. 驱动过滤应支持阻止操作、自动恢复、删除文件和留存快照四种篡改处理机制。
5. 驱动过滤应支持设置规则的优先级，包括但不限于作用于服务器全局的前置规则和后置规则。
6. 轮询扫描、驱动扫描和发布扫描应支持对木马文件、伪装文件和非法外链的扫描，并支持对可疑文件转存快照和删除。
7. 发布扫描发现可疑文件后应支持传输和拦截两种可选后续动作。
8. 支持动态防护，能够防范常见的应用层攻击，同时支持防护规则的编辑和管理。
9. 支持对webshell的检测。
3.1.2 发布功能要求
1. 支持对待发布网页文件的安全审核。对每个待发布的网页文件进行内容扫描，确保这些文件不包含恶意代码、非法外链等。只有通过内容扫描确认没有问题的网页文件，才允许被发布到Web服务器上。
2. 应支持可信更新、中间件更新、指定更新和随意更新四种防护对象更新机制。
3. 采用可信更新时，自动检测发布服务器上文件系统任何变化。
4. 采用可信更新时，发布服务器上的文件变化自动同步到多个web服务器。
3.1.3 文件管理功能要求
1. 支持防护状态显示，防护状态信息至少应包括防护对象统计、在线状态、防护手段工作状态。
2. 支持报表功能，能生成月报，月报应包括防护资产统计、防护配置总览、安全事件总览和文件发布总览。
3. 支持多用户。账户类型至少应包括管理账户、安全账户和审计账户。
4. 支持多种告警方式，至少应包括：syslog告警、短信告警和邮件告警。
3.1.4 产品要求
1. [bookmark: _Toc8551_WPSOffice_Level1][bookmark: _Toc18279][bookmark: _Toc518041827]产品须获得公安部颁发的销售许可证-网页防篡改产品。
2. 产品必须是厂商当前最新版本。
3. 产品应包含自主研发的文件发布功能，要求提供文件同步软件著作权证书。
4. [bookmark: _Toc363663828][bookmark: _Toc2378_WPSOffice_Level1][bookmark: _Toc9766]参与询价人如果不是原厂商，需提供原厂授权函和原厂售后服务承诺函。
3.2 原防篡改产品升级
1. 要求将原有的iGuard防篡改产品，升级到厂商最新版本的产品。
2. 提供原厂授权书及产品，保证升级产品在采购方的生产环境激活并正常使用。
3. 与该项目新采购的一套防篡改产品，能有机结合在一起，对医院官网形成有效的保护。
四、维保服务
1. [bookmark: _GoBack]售后维保期限：3年。
· 提供原厂商每季度一次巡检服务，并提供巡检报告。
· 重大节假日（国庆、春节）、安全专项检查期间，提供原厂商巡检服务。
· 提供日常运维服务，检查防篡改产品运行状况，每周提供运行报告。
2. 维护内容包括：
· 故障处理：解决网页防篡改产品运用过程中产生的问题与缺陷，确保其正常运行与并满足院方的安全防护应用需求。
· 解答问题：解答在安装、配置和使用产品的过程中出现的疑问和问题。
· 接受反馈：接收有关产品缺陷和错误报告，以及对产品提出的改进建议。
· 提供补丁：对于本产品存在的缺陷或错误，不定期提供最新的补丁。
· 系统咨询：提供与产品相关的系统安全方面的简要咨询；
3. 在服务期内，接到系统发生故障通知后0.5小时内予以响应，4个小时内解决故障或恢复正常使用。
4. 服务方式:提供现场或远程技术支持。
五．项目工期
项目实施周期：一个月。

六．合同款支付方式
1. 合同签订后，在收到承建商开具相应金额正式发票后，支付合同总金额的30%。
2. 软件验收通过后，在收到承建商开具相应金额正式发票后，支付合同总金额的65%。
3. 免费维护期结束后，由院方对承建商在服务期内应完成任务进行确认并通过后1个月内，支付最后一笔尾款。
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