广东省医学科学院中英文网站项目需求
1. 项目名称
项目名称：广东省医学科学院院中英文网站
2. 需求内容
需求功能如下：
	序号
	系统名称
	功能模块

	1
	中英文网站功能需求
	配置详见3.1、3.2

	2
	运行维护服务
	从验收合格之日起免费维保2年

	3
	安全要求
	遵循医院网络安全要求和相应等保安全要求

	4
	报价要求
	本项目采用总价包干制
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3. 详细功能描述
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3.2 广东省医学科学院中英文网站功能需求


	序号
	功能模块
	功能描述

	1
	信息发布系统
	针对【整站】栏目制作。
1、可发布图文混编的新闻，包含标题、内容、时间，按发布时间排序；支持预览和发布，内容页面可以添加附件，如word、pdf、图像、视频等
2、提供信息查询搜索功能，提供按标题检索；
3、后台提供的方便的新闻内容添加、删除及修改等功能；
4、具备信息回收站功能；
5、可同步发送至其它同类型栏目或其它站点同类型栏目；
6、信息导出可按指定字段导出；
7、信息具有历史版本记录功能，可进行恢复；
8、信息发布时支持SEO优化设置，可批量推送、批量转移与按字段列表排序。

	2
	人才招聘管理
	1、	实现企业在网站上动态的发布职位招聘信息，包括职位类别分类以及具体职位描述字段信息的编辑；
2、	前台提供职位名称、时间的简单查询检索功能。
3、具备在线应聘的功能，以电子表单形式将应聘信息提交到后台应聘数据库中进行存储，（20个字段以内）；
4、	管理员可在后台动态的添加、删除、修改职位信息。根据预设的检索条件对应聘数据进行详细的检索、统计。
5、	可将单个简历或批量导出简历至本机，单个简历为word格式，批量为zip压缩包格式。

	3
	图片管理系统
	针对整站栏目制作。
1、可发布图片，包含标题、内容、时间，按发布时间排序；
2、提供图片查询搜索功能，提供按日期及标题的检索；
3、后台提供的方便的图片添加、删除及修改等功能。

	4
	PI主页
	为PI用户提供内容发布管理，包含提供学术动态内容编辑和发布管理；支持个人更新相关内容，后台也支持设置审核同意后发布相关信息；提供2套前端PI主页模板。
各PI的主页或各机构的栏目的内容可以由各相关机构、部门自行编辑，并对编辑的内容建立三级审核功能，即提供团队主管、科室（部门）主管、医科院领导层的三级审核结构。

	5
	一键分享
	PC端支持网页内容一键分享按钮，分享至主流社交平台，如微博、微信等，可支持一键分享，并适应主流浏览器（IE、谷歌、360、搜狗、火狐）

	6
	全站搜索
	支持全站内容搜索，关键词模糊搜索

	7
	视频管理
	1、视频分类管理：自定义添加分类；
2、视频上传：选择视频分类，然后填写视频简介信息并上传视频文件。

	8
	电子表单
	客户在前台以电子表单的形式进行留言咨询后，能够通过邮箱快速发送至指定邮箱。（10个字段以内）；

	9
	素材库
	支持对已经上传的多媒体素材进行管理，可按日期、名称查询多媒体素材；
树形目录结构管理网站多媒体文件，可添加文件夹、上传多媒体素材、预览多媒体素材、批量添加水印、删除多媒体素材，上多媒体素材系统可保留原文件名。

	10
	审核管理
	支持网站信息发布审核流程，三级审核，信息需经过一级、两级或者三级管理员审核通过后才能显示在
前台页面。（该过程支持信息的退回和转办）

	11
	页面合成
	DIV+CSS：首页加栏目页以及内页（不超过三屏）总共30页以内采用DIV+CSS制作。

	12
	栏目管理
	栏目管理：管理网站前台栏目，可修改栏目名称、复制二级栏目、删除栏目设置栏目SEO优化信息。
栏目移动：可将栏目移动至指定栏目之前或之后，来改变栏目的层级。
添加外部链接：可在后台添加栏目并设置为外部链接，可在内容管理中点击并在后台的内容显示区域打开。

	13
	敏感词
	可设置过滤关键字，后台添加内容包含敏感词则无法添加，后台可对敏感词关键字进行管理。

	14
	操作日志
	可查看网站操作日志、模板操作日志、系统运行日志，方便管理员对网站后台进行监控，确保网站的安全。

	15
	在线客服
	引用第三方免费在线客服工具（TQ、QQ、百度商桥等），方便与网页浏览客户进行即时沟通。

	16
	友情链接
	友情链接模块用于跟相关联的网站进行链接互换，前台可用文字或图片logo形式展示友好站点，并且可以点击跳转。
支持将一级页面链接加之主页导航栏或其他页面当中

	17
	站点文件管理
	树形目录式管理网站服务器文件，可新建文件、上传文件、删除文件、删除文件夹等操作，文件上传支持FTP、Http两种模式。

	18
	站点SEO设置
	站点SEO设置：通过设置网站信息，用户可自定义网站标题，搜索关键字等，方便搜索优化。
系统配置：设置站点LOGO、版权信息、后台分页数量等。

	19
	安全配置
	1、设置后台操作日志是否开启。
2、对后台访问路径进行设置，提高网站安全性，避免后台路径暴露遭恶意攻击。
3、设置后台登录超时时间。

	20
	访问统计
	1、网站访问详细统计，采用第三方免费流量统计系统制作。
2、可以方便的对网站来访的时间、来访IP、来访地区、访问页面等情况进行统计；
3、可生成年报表、月报表、周报表、日报表。

	21
	图片水印设置
	统一设定整站对图片的水印设置，可设置文字、图片水印、水印位置、水印比例，文字水印可设置文字字体、字体颜色。

	22
	管理员管理
	管理后台管理员，可自定义添加管理员，并分配不同的角色。

	23
	角色管理
	对后台权限角色进行管理，可自定义添加管理角色，角色可按后台菜单、前台栏目进行配置，前台栏目可按站点、功能操作进行配置。

	24
	上传设置
	统一设定整站的上传文件格式，文件大小等参数。

	25
	网站系统配置
	上传设置	统一设定整站的上传文件格式，文件大小等参数。
文件库管理：对整站的图片、视频、上传文件进行统一管理，包含新增、删除、搜索操作。
数据备份：提供数据库备份功能，在备份之后，将数据库的备份文件下载到本机，需要客户手动恢复。
系统信息：网站空间或主机的系统信息显示。
帐号管理：后台管理员帐号管理

	26
	网页设计
	医科院网站需对标国内外知名网站（如：之江实验室、哈佛大学、斯坦福大学）的界面设计，建设以内容展示为主的，面向国际的网站。
首页：网站首页创意风格设计，包括企业CI形象展示及总体风格确立、主要信息展示，预计6屏以内。（提供2套首页模板）
栏目页：每个主栏目风格统一，只做BANNER图片修改和颜色修改，布局基本相同。(内容不超过三个屏)；
内页：图文内容页，风格从属于栏目页。(内容不超过两个屏) ；

	27
	响应式自适应
	采用HTML5+CSS3制作，页面自适应PC、手机、平板，自动兼容屏幕大小

	28
	其他功能
	1、中英文网站支持一键切换，相关的栏目和框架的翻译需由承建方负责；
2、一级栏目已明确（详见3.1），二级及以下栏目可以自行设置和维护，各栏目需提供多种样式和模版（两种方式：1，整体网站风格统一，每个栏目的样式可不同；2，每个栏目的风格可不同）；
3、需要提供各种快捷链接及转接功能：如页面上提供与省医、医疗主管机构等各相关处室、部门的链接；键入关键词可链接到相关资讯的查询（专家、平台、科研团队、研究成果等）。
4、其他细节要求：页面字体整体应保持一致性，体现整体协调；党建放一级栏目（英文版暂隐藏该部分）。
5、网站建设的承建方需配合三级等保测评发现的安全问题，须完成整改


3.3安全及其他要求
	安全性需求
	1. 本项目的网站必须通过等保三级，对等保测评发现的问题须无条件整改，取得备案回执；
2. 配合医院，实现网站服务器双机热备，有完善的备份机制；
3. 网站出口必须部署有防篡改系统（提供2台服务器的网站内容保护授权，3年的使用许可）、
4. 配合医院完成下一代防火墙、防ddos 攻击设备、WAF设备 、日志审计系统，服务器防病毒软件的部署工作；
5. 配合医院完成，网站ssl 证书的部署，符合国密要求。
6. 网站必须有完整的安全设计方案，部署上数据与应用分离，程序健壮，能实现防SQL注入、防暴力破解、防跨站点脚本攻击、防恶意文件上传等网络攻击行为。


[bookmark: _GoBack]
1

image1.png




