医院集成平台基础架构重构项目
需求书

1. 项目名称
项目名称：医院集成平台基础架构重构
2. 采购清单

采购软件及设备数量如下：

	序号
	名称
	配置描述
	数量

	1
	医院集成平台基础架构重构
	配置详见3.1. 医院集成平台基础架构重构详细需求
	1套

	2
	配套硬件
	超融合集群服务器
	配置详见3.2.1.超融合集群服务器需求
	3台

	3
	
	数据中心-文件存储服务器
	配置详见3.2.2. 数据中心-文件存储服务器需求
	7台

	4
	
	数据中心-数据库服务器1
	配置详见3.2.3. 数据中心-数据库服务器1需求
	2台

	5
	
	数据中心-数据库服务器2
	配置详见3.2.4. 数据中心-数据库服务器2需求
	1台

	6
	
	数据中心-数据库服务器3
	配置详见3.2.5. 数据中心-数据库服务器3需求
	5台


3. 详细配置参数

3.1 医院集成平台基础架构重构详细需求
3.1.1 集成平台基础架构重构

构建高可用的数据交互引擎平台，稳定的支持全院各业务系统的数据共享互联互通。主要的功能要求包括：
1 中间件升级
1.1 MQ：将MQ从8.0升级至9.2

1.2 IIB：将IIB10升级到ACE12
2 升级RDQM高可用
2.1 高可用网关能够支持数据冗余机制，保障服务和数据的可靠性；服务故障能够自动检测并切换，保障数据的延续性。
2.2 能够随时检测高可用节点的运行状态，支持设置运行的首选节点位置
2.3 高可用需要支持节点替换，高可用环境中如果某个节点发生故障，能够将其替换
3 负载策略优化升级
3.1 业务程序与MQ网关集成连接透明，连接故障能够确定是哪个服务器IP的连接请求。
3.2 提供心跳监控，检测MQ的运行情况。
3.3 支持根据MQ队列管理器创建不同的浮动IP，发生故障导致服务器切换运行能够自动负载至可用节点。
3.1.2 集成平台SDK接口建设
扩展传统中间件方式集成，融合建设SDK多模式集成，提供Socket和RestFul两种接口模式。
SDK包含有Socket数据接口、Rest-POST发送接口、Rest-Get接收接口、安全验证、缓存（安全、服务定义schema、V3映射schema）、Socket数据解析器、Rest数据验证、消息适配器（转换V3、V2等）、MQ适配器、解析消息缓存、监控事件机制、异常机制等部分组成
1 客户端集成
1.1 能够提供由Java语言开发的api.jar包和.net语言开发的dll（动态链接库）方式集成
1.2 创建连接，提供3种方式，第一种输入服务器IP、端口、用户名、密码方式；第二种输入服务器IP、端口、用户名、密码以及证书的方式创建连接；第三种则是传输一个已经附有连接信息的Properties对象进行连接

1.3 加载schema，将系统交互服务的schema缓存加载到本地，提高效率
1.4 心跳监控，与服务端进行心跳健康检测，更新状态数据
1.5 消息构造器，构造消息对象，设定消息节点、值以及层级关系，提供批量消息构造方式，便于批量数据处理
2 http方式集成
2.1 通http服务方式与信息平台进行数据交换传输，提供POST、GET方法
2.2 提供ACK的交互模式，保障数据交互的一致性
2.3 提供消息解析结果和源消息内容
2.4 提供集成样例
3 schema校验
3.1 对传输中的消息依据定义规则进行校验，多链路快速处理，对不符合规则的数据给予响应反馈，保障数据交互的质量
4 消息转换服务
提供数据的编码器和解码器，将接收到的数据转换成V3标准的消息格式，反向，将标准的消息格式按照schema进行解析
5 SDK运行监控
5.1 Dashboard，整体展示SDK的服务交互量和压力统计
5.2 监控事件，SDK运行过程中产生监控事件数据，包含发送数据和接收数据的过程
5.3 SDK集群状态，查看SDK的各个节点状态和连接情况
5.4 监控数据采集，采集监控事件数据过消息ID将SDK监控事件和IIB监控事件关联成一个完整的监控链路过程
3.1.3 数据中心数据库国产化

随着业务的发展和数据的统一汇聚，我院需要能够在不增加运维复杂程度的前提下，建设一套灵活扩展的架构和能够实时的计算满足快捷业务需求的数据中心。
需要具备满足以下要求：
· 具有纯分布式架构，拥有良好的扩展性，能够支持扩缩容

· 支持SQL兼容MySQL协议
· 默认支持高可用，在少数副本失效的情况下，数据库本身能够自动进行数据修复和故障转移，对业务透明

· 支持 ACID 事务

· 有丰富的工具链生态，覆盖数据迁移、同步、备份等多种场景

在功能上要包含基本的关系数据库的数据类型、操作符、函数；索引和约束；SQL和高级SQL；DDL、事务、分区、统计信息；安全管理；数据库的管理、可视化和工具。
1 数据类型、操作符、函数
1.1 数据类型：数据值类型支持整数类型、浮点类型、定点类型，支持所有的MySQL证书类型类型；提供日期和时间类型，字符串类型和json类型
1.2 操作符：可以支持不少于30中的操作符，包括AND, &&、:=、CASE、BETWEEN ... AND ...等等
1.3 函数：能够提供出来关系数据库常用函数，包括控制流程函数、字符串函数、数值函数与操作符、日期和时间函数、位函数和操作符、Cast 函数和操作符、加密和压缩函数、信息函数、JSON 函数、聚合函数、窗口函数、其他函数等
1.4 提供字符集和排序规则设置
1.5 提供用户级锁函数
2 索引和约束
2.1 提供表达式索引，建立表达式索引，基于表达式的查询可以使用上索引，提升查询的效率
2.2 索引操作能够在线操作，不阻塞数据的读写
2.3 支持常见的关系数据库约束，包括主键约束、外键约束、唯一约束、check约束和非空约束
2.4 创建修改索引遵循标准的SQL语法，例如：create/drop/rename/alter index、add column、explain等
3 SQL和高级SQL
3.1  SQL语句，支持标准的SQL语法，如下表
	SQL 语句 
	是否需要

	SELECT，INSERT，UPDATE，DELETE，REPLACE
	Y

	INSERT ON DUPLICATE KEY UPDATE
	Y

	LOAD DATA INFILE
	Y

	SELECT INTO OUTFILE
	Y

	INNER JOIN, LEFT|RIGHT [OUTER] JOIN
	Y

	UNION，UNION ALL
	Y

	EXCEPT 和 INTERSECT 运算符
	Y

	GROUP BY，ORDER BY
	Y

	窗口函数
	Y

	公共表表达式 (CTE)
	Y

	START TRANSACTION，COMMIT，ROLLBACK
	Y

	EXPLAIN
	Y

	EXPLAIN ANALYZE
	Y

	用户自定义变量
	Y

	BATCH [ON COLUMN] LIMIT INTEGER DELETE
	Y


3.2 支持高级SQL语法，可以基于SQL的数据放置规则、索引合并、执行计划管理和执行计划缓存算子下推，通过系统变量读取历史数据
4 DDL、事务、分区、统计信息
4.1 数据定义语言（DDL），语法支持如create、drop、alter、rename、truncate等，并提供视图、序列、AUTO_INCREMENT 列、AUTO_RANDOM 列、更改列类型、临时表等
4.2 事务，支持异步提交事务特性，降低事务提交延迟；且支持阶段事务提交控制；支持10GB的大事务；能够提供悲观事务、乐观事务、可重复读隔离、读已提交隔离
4.3 分区，能够提供Range 分区、Hash 分区、List 分区、List COLUMNS 分区、EXCHANGE PARTITION、动态裁剪等
4.4 统计信息，包括直方图、统计信息自动更新、快速分析、动态剪裁等 
5 安全管理
5.1 基于角色的访问控制，可以创建角色、删除角色、将权限赋予角色；也可以将角色授予给其他用户，被授予的用户在启用角色后，可以得到角色所包含的权限

5.2 传输层加密，能够提供启用TLS（传输层安全）协议的加密连接；保证连接保密、完整和身份可验证。
5.3 支持基于证书鉴权的登录方式，采用这种方式，对不同用户签发证书，使用加密连接来传输数据，并在用户登录时验证证书

5.4 访问数据日志是，能够提供设置隐藏日志中包含的用户敏感信息和隐私信息
5.5 静态加密，在存储数据是支持加密存储
5.6 支持grant授权和动态权限
6 数据库的管理、可视化和工具
6.1 数据库管理，提供Ansible 部署或其他一键安装部署方式；数据库参数、配置设定等管理中心
6.2 提供oradumper数据导入工具，能够从医院已有数据库导入至目标库
6.3 数据库可视化监控管理系统，提供数据库的Dashboard整体监控图形化展示、CPU开销top SQL、SQL诊断功能、慢查询日志等界面化监控管理
3.1.4 数据中心文档库存储升级
1 多租户安全管理体系
1.1 支持用户空间保护与跨用户空间访问授权，便于多个用户协同完成数据分析；通过存储计算配额的方法，可让多个用户分享一个集群资源。
1.2 通过安全通信协议和角色权限管理功能，在软件层面提供通信安全和数据安全的双重保障，有效的对来自外部和非信任角色的数据访问进行控制和安全管理，实现数据平台4A级统一安全管理。4A包括认证Authentication、账号Account、授权Authorization、审计Audit，即身份认证、授权、审计和账号。
1.3 支持多层账号管理体制、子账号管理，支持用户、用户组以及角色的管理。
1.4 能对文档库表的行、列甚至单元格级别进行权限控制，包括读权限，写权限，执行权限、创建表权限以及管理员权限。
1.5 支持同时对计算资源（CPU核心）和内存资源的管理能力，并且可以定义用户最低获取资源以及最高获取资源；在申请资源配额后，如果当前用户的资源紧张或受限，还可以动态调配其他用户的闲置资源加入。
1.6 支持按 CPU 核数、内存空间、磁盘空间、文件数目进行配额管理。
2 非结构化数据存储与检索
2.1 文档库支持JSON/BSON数据格式，用户可以直接将JSON/BSON格式的数据进行存储，并支持对JSON/BSON的任意字段进行查询，创建索引以及删改。
2.2 提供ObjectStore的存储功能，可以将非结构化数据存储在lob类型的列簇中，Lob可以存储pdf文档、word文档、图片、多媒体等对象。
2.3 支持超高并发毫秒级数据插入/修改/查询/删除，实现高速的数据入库；支持SQL-bulkload工具，能超高速写入数据，可以达到30MB/节点/秒。
2.4 支持简单的统计功能，如计算命中结果数量，将检索后的结果按分组统计等。可以通过在select语句中对分组字段进行group by后再使用count、sum等函数实现分组统计。
2.5 支持按照相关度排序，可以按照搜索内容的匹配相关程度排序返回结果；支持按照某一字段排序，可以在查询语句中使用order by语法实现按照某一字段排序。
2.6 支持词组检索的方式，即一个词组需要完全匹配，支持精确完全匹配。
2.7 支持权重检索，即不同关键词权重不同，包含权重较高的关键词的条目优先返回。可以通过在select语句中加上where matches字句实现权重条件匹配过滤。
2.8 支持模糊检索，可以是前模糊、后模糊、前后模糊，不必满足所有关键词，返回满足部分关键词的结果。可以通过在select语句中加上where contains子句配合模糊匹配通配符%实现条件过滤。
2.9 支持字符距离限定，只匹配各个关键词在一定文本中一段距离出现的情况。可以简单的通过在查询语句中使用substr函数截取文本中的一段再进行where matches匹配实现。
2.10 支持结果导出，将检索返回的结果导出成文件。支持检索结果对接到数据统计和数据分析模块中进行进一步的处理和分析。用户也可以通过Inceptor的Stargate能力，用SQL语句输出到多种存储介质中，可以是本地或者HDFS文件系统、Inceptor orc表等，进一步的处理和分析
3 全局索引、二级索引以及智能索引
3.1 支持基于RowKey的全局索引，方便基于主键快速查询。
3.2 支持二级索引，可以按照任意字段进行快速检索。
3.3 提供全文索引功能，支撑内容管理，实现文字等非结构化数据的提取和处理；提供增量创建全文索引的能力，可以实时搜索到新增的数据。
3.4 支持通过SQL进行复杂条件毫秒级高并发查询，同时查询计划智能使用最快速的索引，无需用户在SQL中指定索引。对指定查询，根据该表有的多个索引创建不同的执行计划。
4 可视化服务监控管理
4.1 平台通过专门的监控服务对集群的状态进行监控，包括服务器CPU、内存、网络和磁盘的利用率和健康状态，以及分布式应用系统的状态，并在故障发生或者某项指标超过预设阀值时时提供告警功能。支持短信、邮件告警。
4.2 支持可视化的组件管理工具，可以管理多个集群，支持集群的启动、停止和删除。支持集群内服务的全生命周期管理，对内部角色提供添加、删除、服役、退役以及迁移等操作，支持不同级别的监控状况检查。
4.3 支持通过应用市场，可以实时获取最新的平台组件及产品信息，用户可以点击目标组件进入组件版本管理详细页面，如果目标组件当前已安装版本不是最新版本，可以直接图形化在线滚动升级。
4.4 提供了强大的在线扩容功能，不需要宕机停库，不需要停止业务，就可以添加新的节点，实现扩容。节点添加完成之后可以立即对新添加的节点进行角色的分配，一旦配置成功，则新加的节点就会马上投入运算。扩容之后的数据节点也不需要停机进行数据重分布。
4.5 基于容器和kubernetes，全平台服务容器化图形化部署，实现完整的资源隔离。
4.6 支持操作审计功能，可对集群服务中的每一个操作可以进行审计。
4.7 支持多种认证接口， 如 LDAP，KERBEROS，CAS，OAUTH，Access Token 等。
5 智能日志和运维告警
5.1 支持事务日志，确保索引操作无丢失，即使整个集群因故重启或者任务没有索引到磁盘，重启后，索引模块仍然可以根据日志记录，快速恢复索引任务。
5.2 预置大数据和数据库产品运维仪表盘和告警规则，预置操作系统硬件仪表盘和告警规则，预置kubernetes平台仪表盘告警规则。
5.3 运维数据支持租户隔离，不同租户只能查看本租户数据，仪表盘，告警规则，在线运维任务等。
5.4 预置常用运维任务，支持定时，手动，告警事件触发。支持多种运维任务模板，当故障发生时可以触发对应任务，比如捞取jstack，jmap等。
5.5 支持常见大数据产品的指标采集，支持自定义应用的指标采集，支持容器console日志和文件日志采集，支持采集时日志格式改造。
5.6 支持运维大盘，提供集群概览，服务拓扑等；预置常用监控仪表盘，涵盖操作系统，大数据产品，数据库；支持自定义仪表盘，提供常见的可视化面板元素。
5.7 支持根因分析，当故障发生时，通过链路拓扑，复杂事件处理定位问题根因。
5.8 支持日志全生命周期管理：包括日志收集、日志展示、日志检索和日志下载等功能。
5.9 支持快速修复在线集群状态，包括GC故障，动态Region调整等；支持数据迁移和灾备工具，可以实现数据热备、温备和冷备。
6 国产化适配支持
6.1 支持运行在X86架构和ARM架构的服务器上。
6.2 支持运行在基于国产芯片架构的服务器上，包括鲲鹏、飞腾、海光，并提供证明材料。
6.3 兼容主流的Linux操作系统，包括SuSe、RedHat和CentOS；兼容国产操作系统，包括UOS统信、kylin麒麟，并提供国产操作系统认证证书，及相关证明材料。
6.4 支持单集群多类型服务器混合部署，包括多种品牌服务器、多种型号的芯片等。
3.1.5 CDR专项数据质量控制
质量控制系统要能够提供自动和手工执行方式，能够随时对CDR进行数据质量核查校验。以发现、感知临床数据中心的数据记录是否存在缺失、数据中记录的信息和数据是否准确等维度存在的问题数据，从接收数据的差异量、结构化存储的数据、临床病历文书数据等方位进行量化评估，以数据质量核查报告的形式呈现核查结果，并支持通过通知配置使数据治理小组相关成员第一时间接收日报信息并处理，以有效推动对CDR数据质量监控和有效治理。
1 数据质量控制可视化
1.1 数据质量核查:支持自动与手动的方式触发周期性数据质量规则的校验，用户可设置核查数据周期，选择要校验的数据质量规则。系统根据校验规则对当期数据范围内进行核查校验，产生校验记录及校验详情。
2 数据质控规则库管理
2.1 数据差异规则：支持通过配置校验规则，以核查临床数据中心的数据与上游数据源系统数据的记录数是否完整，是否存在数据缺失的情况。
2.2 数据表质量规则：支持对临床数据中心结构化的数据配置字段完整性、一致性规则，以核查采集的业务数据是否准确、是否存在异常或者错误的信息。
2.3 临床文档质量规则：支持对临床数据中心采集的临床文档内容设置完整、一致性、有效性校验规则，以核查临床文档的关键内容节点是否完整，数据格式是否正确。
3 数据质量报告
3.1 报告生成：通过触发周期性数据质量规则的校验，生成所选规则的数据质量校验结果。
3.2 报告分类：提供以不同视角的数据质量报告呈现数据质量结果，包括以校验规则维度的全局数据质量报告、以数据源应用系统为维度的数据质量评价报告，通过分析数据质量结果，帮助数据治理人员识别问题较多的维度及问题类别，推动数据治理工作的解决落地。
3.3 报告总览：展示质量规则校验的总通过情况、校验核查结果为异常的数据量、规则异常的数量，辅助数据治理小组从整体质量规则校验结果的视角，快速识别并处理异常的校验结果。
3.4 报告详情：支持按照核查的维度查看核查结果，包括核查的规则数、问题规则数、核查的数据总量、问题数据量及问题数据列表，问题数据应包含索引信息，帮助数据治理人员快速定位出现问题的数据。
4 数据质量日报推送
4.1 订阅配置：提供对所选规则的通知告警配置，自定义配置信息接收人及通知方式，通知方式应支持短信等多种方式。
4.2 通知推送：当触发运行质量监控规则，系统支持自动发送所选规则核查结果通知到信息接收人，便于数据治理人员及时发现并处理异常。
3.1.6 EMPI系统重构
1 用户登录安全改造
用户登录时如输错密码三次则弹出验证码进行二次确认，成功后才允许登录。
2 患者合并拆分规则优化
1 优化EMPI的权重、比例、权值的操作功能。
2 支持EMPI定时自定义合并患者，如定时任务执行情况通过短信通知到信息接收人，便于数据治理人员及时发现并处理异常。
3 编辑EMPI对接文档以及案例
3 查询功能，界面优化
1 支持通过患者不同Patientid等条件进行合并和拆分规则以简便的方式操作，并清晰的展示相关规则描述。

2 增加优化EMPI可视化自动合并记录详细展示界面，增加优化EMPI可视化疑似患者列表数据界面。

3.2 配套硬件
3.2.1超融合集群服务器需求（3台）
	序号
	指标项
	指标要求

	1
	CPU
	2块Intel Ice Lake 4310(2.1GHz/12核/18MB/120W)CPU;

	2
	内存
	128GB（4 * 32GB DDR4-3200 RDIMM内存）

	3
	显卡
	至少4GB显存或以上，推荐NVIDIA GeForce GT1080 以上或对应级别的AMD品牌显卡

	4
	硬盘
	2块1TB NVMe SSD固态硬盘(缓存盘);4块2.4TB SAS 10K HDD机械硬盘（数据盘）;

	5
	阵列卡
	1块2端口SAS RAID卡(带2GB缓存,支持8个SAS口,含超级电容);

	6
	网络端口
	配置4个千兆电接口;2张2端口SFP+万兆光网卡（含4个万兆多模模块）

	7
	电源与风扇
	2个850W热插拔白金冗余电源模块;6个风扇模块;

	8
	其他要求
	1、支持对数据中心内服务器、虚拟机、网络、存储、上层业务等资源进行一体化管理，自带双机热备、可靠性中心、多角色集群、数据库向导、硬盘故障检测、CDP容灾、纳管VMware等功能;

2、含虚拟化软件,支持虚拟机生命周期管理、虚拟机在线迁移、VMware虚拟机纳管迁移、集群HA、动态资源调度、IPv6等功能;

3、存储虚拟化内核系统采用分布式设计，基于本地硬盘实现统一存储资源池，对上层应用提供块存储功能;

4、原厂实施安装部署服务;3年7*24小时原厂硬件维保;3年原厂软件技术支持服务;
5、标配便携滑动安装导轨;


3.2.2 数据中心-文件存储服务器需求（7台）
	序号
	指标项
	指标要求

	1
	CPU
	2块Intel Ice Lake 4309Y(2.8GHz/8核/12MB/105W)CPU;

	2
	内存
	64GB（2 * 32GB DDR4-3200 RDIMM内存）

	3
	硬盘
	2块480GB SATA SSD固态硬盘（系统盘，做RAID1）;4块8TB SATA 7.2K HDD机械硬盘（数据盘）;

	4
	阵列卡
	1块2端口SAS RAID卡(带2GB缓存,支持8个SAS口,含超级电容);

	5
	网络端口
	配置4个千兆电接口;2张2端口SFP+万兆光网卡（含4个万兆多模模块）

	6
	电源与风扇
	2个800W热插拔冗余电源模块;6个热插拔冗余风扇模块

	7
	其他要求
	1、 服务器首次基础安装服务
2、 3年7*24小时原厂硬件维保;

3、标配便携滑动安装导轨;


3.2.3 数据中心-数据库服务器1需求（2台）
	序号
	指标项
	指标要求

	1
	CPU
	2块Intel Ice Lake 4314(2.4GHz/16核/24MB/135W)CPU;

	2
	内存
	128GB（4 * 32GB DDR4-3200 RDIMM内存）

	3
	硬盘
	2块480GB SATA SSD固态硬盘（系统盘，做RAID1）;

	4
	阵列卡
	1块2端口SAS RAID卡(带2GB缓存,支持8个SAS口,含超级电容);

	5
	网络端口
	配置4个千兆电接口;2张2端口SFP+万兆光网卡（含4个万兆多模模块）

	6
	电源与风扇
	2个800W热插拔冗余电源模块;6个热插拔冗余风扇模块;

	7
	其他要求
	1、 服务器首次基础安装服务
2、 3年7*24小时原厂硬件维保;

3、标配便携滑动安装导轨;


3.2.4 数据中心-数据库服务器2需求（1台）

	序号
	指标项
	指标要求

	1
	CPU
	2块Intel Ice Lake 4314(2.4GHz/16核/24MB/135W)CPU;

	2
	内存
	128GB（4 * 32GB DDR4-3200 RDIMM内存）

	3
	硬盘
	2块3.84TB SATA SSD固态硬盘（系统盘，做RAID1）;

	4
	阵列卡
	1块2端口SAS RAID卡(带2GB缓存,支持8个SAS口,含超级电容);

	5
	网络端口
	配置4个千兆电接口;2张2端口SFP+万兆光网卡（含4个万兆多模模块）

	6
	电源与风扇
	2个800W热插拔冗余电源模块;6个热插拔冗余风扇模块;

	7
	其他要求
	1、 服务器首次基础安装服务
2、 3年7*24小时原厂硬件维保;

3、标配便携滑动安装导轨;


3.2.5 数据中心-数据库服务器3需求（5台）

	序号
	指标项
	指标要求

	1
	CPU
	2块Intel Ice Lake 4314(2.4GHz/16核/24MB/135W)CPU;

	2
	内存
	128GB（4 * 32GB DDR4-3200 RDIMM内存）

	3
	硬盘
	2块480TB SATA SSD固态硬盘（系统盘，做RAID1）;

	4
	阵列卡
	1块2端口SAS RAID卡(带2GB缓存,支持8个SAS口,含超级电容);

	5
	网络端口
	配置4个千兆电接口;2张2端口SFP+万兆光网卡（含4个万兆多模模块）

	6
	电源与风扇
	2个800W热插拔冗余电源模块;6个热插拔冗余风扇模块;

	7
	PCIE加速卡
	2张3.2T NVMe SSD PCIe加速卡;

	8
	其他要求
	1、 服务器首次基础安装服务
2、 3年7*24小时原厂硬件维保;

3、标配便携滑动安装导轨;


4. 项目工期及实施要求
合同签订后：12个月

5. 集成技术及实施服务要求

项目实施期间，驻场2人。

6. 保修要求
1)质保要求：软件提供2年7*24小时原厂厂家保修服务；服务器原厂商提供3年质保与3年7*24小时现场保修服务。
2）培训：应为采购人进行培训，包括使用培训和维护培训。
3）技术支持服务：保证安排至少1人为项目售后服务提供保证。
提供7*24小时服务热线，安排合格的技术工程师提供技术热线。
如果项目实施产出物或项目在质保期内出现一般性故障，乙方应在接到甲方通知时在_0.5_小时内（含本数）做出处理响应；如果项目实施产出物或项目在质保期内出现重大故障，乙方应立即派遣工程技术人员用最快捷的交通工具在_4_小时内（含本数）往达现场处理。
4）提供详细的维护人员清单：
投标人应有专门的维护部门并指定固定技术力量用于系统维护，并向用户提供详细的维护人员清单及其联系方式。
5）服务方式：以现场服务为主，其它电话、邮件指导、远程维护、技术交流方式不限。
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